LGPD NAS RELACOES DE TRABALHO
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LGPD

A Lei Geral de Protecao de Dados (LGPD) toi
aprovada em agosto de 2018 e entrou em vigor em

setembro de 2020.

Por conta de sua relevancia para a pratica das
relacoes de trabalho, o debl advogados formulou
esta cartilha informativa, visando auxiliar os

clientes na implementacao da nova lei.



A Lei Geral de Protecao
de Dados (Lei n°

13.709 /2018) regula a
atividade sobre o uso

O gue €7 |
de dados pessoais, com

O objetivo de proteger

direitos como liberdade e

privacidade.




PADRONIZA NORMAS E PRATICAS CULTURAIS,
COM RELACAQO A PROTECAQO DE DADOS
PESSOAIS:

DISPOE SOBRE DIREITOS DE TITULARES E
RESPONSABILIDADE DE QUEM 0S PROCESSA;

PREVE ASPECTOS DE SEGURANCA NOS MAIS
DIVERSOS AMBITOS, PRINCIPALMENTE NOS

MEIOS VIRTUAIS;

FORNECE ESTRUTURAS E FORMAS DE
FISCALIZACAQO, INCLUSIVE A AGENCIA
NACIONAL DE PROTECAO DE DADOS (ANPD);

ESTABELECE REGRAS DE COLETA E

TRATAMENTO DE INFORMACOES DE PESSOAS,

EMPRESAS E INSTITUICOES PUBLICAS;

PREVE INDENIZACAO E APLICACAO DE
MULTAS PARA ABUSOS NO TRATAMENTO DOS
DADOS.
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Conhecendo a linguagem da

BANCO DE DADQOS

DADO PESSOAL

CONJUNTO ESTRUTURADO DE DADGOS PESSOALIS,
ESTABELECIDO EM UM OU EM VARIOS LOCAIS, EM
SUPORTE ELETRONICO OU FISICO.

DADO PESSOAL
SENSIVEL

DADO ANONIMIZADO

INFORMACAO RELACIONADA A PESSOA

NATURAL IDENTIFICADA OU IDENTIFICAVEL.

DADO PESSOAL SOBRE ORIGEM, RACA, ETNIA,

RELIGIAQO, OPINIAQO POLITICA OU SINDICAL, SAUDE

OU VISA SEXUAL, GENETICO OU BIOMETRICO.

DADO RELA]

'IVO A TITULAR QUE NAO POSSA

SER IDENTIFICADO.
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Conhecendo a linguagem da

CONSENTIMENTO
CONTROLADOR
MANIFESTACAO LIVRE, INFORMADA E INEQUIVOCA PELA
QUAL O TITULAR CONCORDA COM O TRATAMENTO DE SEUS
DADQOS PESSOAIS PARA UMA FINALIDADE DETERMINADA
OPERADOR

PESSOA NATURAL OU JURIDICA, DE DIREITO
PUBLICO OU PRIVADO, A QUEM COMPETEM AS
DECISOES REFERENTES AO TRATAMENTO DE
DADQOS PESSOAIS.

PESSOA NATURAL OU JURIDICA, DE DIREITO
PUBLICO OU PRIVADO, QUE REALIZA O
TRATAMENTO DE DADOS PESSOAIS EM NOME
DO CONTROLADOR.
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Por que implementar o LGPD?

A NAO IMPLEMENTACAO PODE ACARRETAR
DESPESAS COM SANCOES ADMINISTRATIVAS
PELA ANPD, QUE PODEM CHEGAR A ATE 2% (DOIS

POR CENTO) DO FATURAMENTO DA EMPRESA, OU
AINDA MULTA DIARIA.

PODERA ACARRETAR, AINDA, GASTOS NAO
PREVISTOS NO ORCAMENTO DA EMPRESA COM

EVENTUAIS PROBLEMAS COM A SEGURANGA
DOS DADOS

A IMPLEMENTACAO DA LGPD NA EMPRESA
PODE SER UM DIFERENCIAL, UMA VEZ QUE
EMPRESAS QUE RESPEITAM NORMAS DE
PRIVACIDADE TEM MAIS CONFIANCA DOS

CONSUMIDORES, ELEVANDO O POTENCIAL
COMPETITIVO.
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Por que implementar o LGPD?

AS SANCOES APLICAVEIS PELA ANPD NEM
SEMPRE SAO FINANCEIRAS, PODENDO SE
TRATAR DE PUBLICIZACAO DA INFRACAQ,
ELIMINACAO DOS DADOS PESSOAIS A QUE SE
REFERE A INFRACAO E SUSPENSAQO PARCIAL
OU TOTAL DO FUNCIONAMENTO DO BANCO

DE DADOS DA EMPRESA - FATORES QUE
PODEM IMPACTAR DIRETAMENTE NO NEGOCIO
DESENVOLVIDO

AINDA QUE A APLICACAO DAS SANCOES
ADMINISTRATIVAS A SEREM APLICADAS PELA
ANPD TENHA SIDO POSTERGADA PARA AGOSTO
DE 2021 (LEI N°. 14.010/2020), COM A LGPD
ENTRANDO EM VIGOR, 0S TITULARES DOS
DADOS PODEM EXIGIR, POR VIA JUDICIAL,
ADEQUACOES E, EVENTUALMENTE, APLICACAOD
DE MULTAS, DANOS MORAIS E MATERIAIS
AQUELES QUE TRATAM SEUS DADOS, CASO
HAJA ALGUMA INFRACAO A LEGISLACAO.

GRANDES EMPRESAS DO MERCADO JA TEM
PLANGOS DE PRIVACIDADE IMPLEMENTADQOS EM
ACORDO COM A LGPD E PASSARAQ A EXIGIR

DE SEUS FORNECEDORES POSICIONAMENTO
SEMELHANTE, POIS, EM HAVENDO ALGUMA
VIOLACAO A0S DADOS PESSOAIS, AMBAS
SERAO RESPONSABILIZADAS
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Como afeta a empresa?

ATINGE O OBJETO DE DESTINACAQ DO
NEGOCIO, POIS DEVE SER REVISTA A
FINALIDADE E NECESSIDADE DO TRATAMENTO
DOS DADOS PESSOAIS.

A GESTAO INTERNA DA EMPRESA E UMA DAS
AREAS MAIS AFETADAS E EXIGE DEDICACAO.

O FLUXO DE DADQOS PESSOAIS DOS
COLABORADORES DA EMPRESA E
SUBSTANCIAL, DESDE A FASE DE SELECAQ ATE
O FIM DO CONTRATO DE TRABALHOG;
ESSES DADOS DEVEM SER ANALISADQOS,
PROTEGIDOS E TRATADOS.

0O EMPREGADOR DEVE ESTAR CIENTE DOS
FUNDAMENTOS LEGAIS QUE GARANTEM
ESSE TRATAMENTO DE MANEIRA LICITAE
ADEQUADA.

A IMPLEMENTACAO DE UM PROGRAMA DE
PROTECAO DE DADOS E DE PRIVACIDADE
E UM PROCESSO MULTIDISCIPLINAR QUE
ENVOLVE EMPREGADOS, RH, TI E ATE A ALTA
GESTAQ, PASSANDO POR DIVERSAS FASES E
ELABORACAO DE ESTRUTURAS.
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para
Jque a empresa possa
Iniciar o tratamento de
dados dos colaboradores:

Pontuamos, contudo, que o tratamento de dados
pelos funcionarios ¢ matéria distinta e nao tratada

nesta cartilha.




MAPEAMENTO DE DADQOS

UMA VEZ INDICADO UM COMITE MULTIDISCIPLINAR, A EMPRESA DEVE REALIZAR O MAREAMENTO.DE DADGS,
ANALISANDO TODO O CICLO DE VIDA DO DADO, PREEGESSBSBEEBLETARLSGEGHARPABBSDABES:BBHBASHS
COM AUDITORIA E VERIFICACOES CONSTANTES. DURANTE O MAPEAMENTO, E IMPRESCINDIVEL QUE SE
IDENTIFIQUE QUAL A BASE LEGAL QUE JUSTIFIQUE ESSE TRATAMENTO, PODENDQ SER A EXECUCAQ DE CONTRATG,
0 CONSENTIMENTO OU PARA A PROTECAQ DA VIDA OU DA INCOLUMIDADE FiSICA DO TITULAR (ART. 7° DA LGPD).

ADEMAIS, AEMPRESA DEVE CONTAR COM ENVOLVIMENTO DA EQUIPE DE TECNOLOGIA DA
INFORMACAQO DA EMPRESA PARA QUE 0S SOFTWARES UTILIZADOS PARA 0S BANCOS DE
DADOS CONTEM COM A DEVIDA SEGURANCA.




MAPEAMENTO DE DADQOS

DADOS QUE SAO ARMAZENADOS EM MEIOS FISICOS MERECEM AINDA MAIS ATENCAQ, UMA VEZ QUE,
COMUMENTE, MUITAS PESSOAS DA EMPRESA TEM CONTATO COM 0S MESMOS E O CONTROLE SE TORNA MAIS
COMPLEXO. POR 1SS0, TANTO EM MEIO FISICO QUANTO VIRTUAL, E NECESSARIO QUE A EMPRESA INSTITUA
MEIOS DE ACESS0 AUTORIZADG, EM QUE FIQUE REGISTRADO 05 COLABORADORES QUE ACESSARAM 05
DADOS E SE HOUVE ALGUMA ALTERACAO OU EXCLUSAO.




ENCARREGADO DE DADQOS

“Todas as empresas tém obrigacao de designar
a pessoa responsavel pela protecao dos dados,

a avals Ayl cda Drotecan de | Yaddoe a YD)

(Data Protection Officer, pela legislacao europeia)



ENCARREGADO DE DADQOS

0 DPO E INDICADO PELO CONTROLADOR DOS DADOS PARA ATUAR COMO CANAL DE COMUNICACAQO ENTRE O
CONTROLADOR, OPERADOR, 0S TITULARES DOS DADOS E A AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD).

OUTRAS INCUMBENCIAS DO ENCARREGADO DE DADOS SAO, ORIENTAR 0S COLABORADORES DA EMPRESA COM RELACAQ
A CULTURA DA PROTECAO DE DADOS E SOBRE PRATICAS A SEREM ADOTADAS.




RECURSOS HUMANQGS

E imprescindivel que a empresa

disponibilizando somente aqueles
que dependem dos dados para
realizar alguma atividade.

Em todas as fases da relacao de trabalho, € responsabilidade da gestao
da empresa controlar quem tera acesso a quais dados, observando o

principio da necessidade.



RECURSOS HUMANQGS

0 SETOR DE RECURSOS HUMANQS ASSUME UM PAPEL DE EXTREMA RELEVANCIA NA IMPLEMENTACAO DA
LGPD, NAQ SO NA PARTE DE GESTAO DE PESSOAS, MAS NUM CONTEXTO GERAL. CABERA AO RH ESQUEMATIZAR
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ALEM DISS0, SE O RH FOR FERCEIRIZADG(EMPRESA ORERADORA), DEVERA FAZER O TRATAMENTO DOS

DADOS CONFORME AS DIRETRIZES LANCADAS PELA EMPRESA (CONTROLADORA), QUE DEVERA SEGUIR
RESPONSAVEL PELA SEGURANCA DA INFORMACAO, OU SEJA, MONITORAR O TRATAMENTO DOS DADOS DE SEUS
COLABORADOGORES.



TRATAMENTO DE DADQGQS

PRE - CONTRATUAL

A Lei Geral de Protecao de
Dados, no art. 6°, traz os
principios que devem reger N,

a atividade de tratamento
de dados pessoais na fase

‘pre-contratual.

Ou seja, desde antes da contratacao, a empresa

NAO DISCRIMINACAO

deve estar atenta aos seguintes principios da LGPD FINALIDADE



TRATAMENTO DE DADQGS

CONTRATUAL

DURANTE O CONTRATO, A EMPRESA FICA EM POSSE DE DIVERSQOS DADOS DOS COLABORADGORES, COMO CPF,
RG, ENDERECO E ATE MESMO DADOS SENSIVEIS, COMO ORIGEM RACIONAL OU ETNICA, FILIACOES SINDICAIS,

DOENCAS, ETC. COM A LGPD, A EMPRESA DEVERA ADEQUAR SEUS CONTRATOS DE TRABALHO,

A FIM DE GARANTIR O TRATAMENTO DESSES DADOS DE ACORDO COM A LEL

SE A EMPRESA POSSUI EMPREGADOS EM HOMEGFFICE, TAMBEM DEVERA TOMAR ALGUNS CUIDADOS,
PRINCIPALMENTE PORQUE 0S EMPREGADOS, REALIZANDO ATIVIDADES DE CASA, DEPENDEM DE DADOS
DOS SISTEMAS DA EMPRESA. POR 1550, E IMPORTANTE QUE A EMPRESA ESTABELECA UMA

(o d
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TRATAMENTO DE DADQGS

CONTRATUAL

OUTRO PONTO DE ATENCAO E A INJEGRAGAG,DO.RECOM.OSERVICOMEDICO,

A LGPD FAZ REFERENCIA A DADOS SENSIVEIS QUE DEVEM SER PROTEGIDOS, E A SAUDE E UM DESSES DADOS.

ASSIM, AS INFORMACOES DOS PRONTUARIOS DOS COLABORADORES, ASOS, DADOS REMETIDOS AS
SEGURADORAS E PLANOS DE SAUDE DEVEM SER CUIDADOSAMENEE TRATADOS DENTRO.DA EMPRESA,,
COM TODAS AS MEDIDAS DE SEGURANCA. DE IGUAL MODO, DEVEM SER RESGUARDADOS 0S DADOS
CONSTANTES EM ATESTADOSMEDICOS, DE ACORDO COM 0S PRINCIPIOS DA LGPD.




TRATAMENTO DE DADQGS

CONTRATUAL

A empresa deve informar aos funcionarios sobre

Ny

e instrumentos eletronicos, como e-mails e
geolocalizacao.




TRATAMENTO DE DADQGS

POS - CONTRATUAL

MESMO APOS O FIM DA RELAGCAO DE EMPREGO, A EMPRESA AINDA TEM.RESRONSABILIDADE SOBRE 0S DADOS,

QUE COLETOU DURANTE O CONTRATO DE TRABALHO.

DEVE-SE ANALISAR 0S DADOS QUE NECESSARIAMENTE DEVEM SER MANTIDOS E, NESSE CAS0, QUAL A
DURACAQO DO TRATAMENTO DESSES DADOS, BEM COMO A FINALIDADE.




TRATAMENTO DE DADQGS

POS - CONTRATUAL

O armazenamento de dados, contudo, esta sujeito
A0S prazos prescricionais da lei, ou seja, a empresa

para sempre.




Como podemos
te ajudar?

A equipe do dbcl advogados

esta preparada para auxiliar

VOCE € sua empresa a se
adequar aos desafios trazidos

pela LDPG, como:




ANALISE DOS DADOS ATUALMENTE
ARMAZENADOS E ENQUADRAMENTO LEGAL QUE
AUTORIZA O TRATAMENTO E IDENTIFICACAQO

DAQUELES QUE DEPENDEM DE CONSENTIMENTO
PARA SEREM TRATADOS.

ANALISE DOS DADOS QUE PODEM SER
DESCARTADOS E 0S QUAIS QUE DEVEM SER
MANTIDOS, POR IMPOSICAO LEGAL.

IDENTIFICACAO DOS DADOS IMPRESCINDIVEIS
PARA O DESENVOLVIMENTO DA ATIVIDADE
LABORATIVA DO COLABORADOGR.

COMO PROTEGER OS DADGOS DA SUA EMPRESA

E POR QUANTO TEMPO DEVEM SER MANTIDOS
DETERMINADQOS DADOS.
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Elab()ra(;é() c BRENDA LONDERO MADEIRA
N Advogada no dbcl advogados
COOrden aq 40 DPO certificada ASSESPRO

CARUOLINA DE MENEZES CARDOS0O

Advogada trabalhista no dbcl advogados

Economista filiada ao CORECON /RS




Juntos para empreender



